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Buch

Der Staat schaut uns ins Gehirn. Vielleicht denken Sie jetzt: »Mir
egal, ich habe nichts zu verbergen.« Doch nicht das gespeicherte Ges-
tern ist das Problem, sondern die Moglichkeit, aus den Informatio-
nen der Vergangenheit Thr ganz persoénliches Verhalten in der Zu-
kunft vorherzusagen. Und zwar so simpel wie die Wettervorhersage.
Was wir essen, wen wir lieben, wohin wir reisen werden. Jeder Ein-
kauf, jeder Zeitungsartikel, jede E-Mail oder WhatsApp, jeder Eintrag
bei Facebook fiittert den groflen Hirnscanner. Der wird demnichst
tber unser aller Zukunft entscheiden: ob wir eine Versicherung be-
kommen, kreditwiirdig sind, eine Wohnung mieten diirfen oder die
Genehmigung erhalten, in bestimmte Lander einzureisen. Es ist ein
Kampf entbrannt um das wirtschaftliche Monopol unserer Kopfe.
In WebAttack beschreibt Bestsellerautor Roman Maria Koidl, wie
wir — als digital Naive — Staat und Grofkonzernen wertvolles Wissen
und damit enorme Macht tiber uns geben. Was vor Kurzem noch als
Verschworungstheorie abgetan worden wire, ist durch die NSA-Ent-
hiillungen zum realistischen Szenario einer Zukunft geworden, die
nicht mehr uns selbst, sondern dem »System« gehoren wird.
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Vorwort

acebook, Twitter, WhatsApp, Skype, Viber: Ich benutze

keines dieser Programme. Zumindest nicht fiir mich
personlich, lediglich zur Publikation meiner ohnedies
offentlich erscheinenden Texte. Ich habe weder eigene Face-
book-Freunde, noch gebe ich Details aus meinem miflig
interessanten Privatleben in 140 Zeichen preis.

Im Zusammenhang mit meiner Tatigkeit als Internetbe-
rater im Bundestagswahlkampf 2013 zidhlte eine Berliner
Tageszeitung die geringe Anzahl meiner Twittermeldungen
und war sich nicht zu schade, daran meine Qualifikation zu
messen. Das ist, als wiirde man die Kompetenz eines Brau-
ereiberaters an der Anzahl der Gliser Bier ablesen, die er in
der Kneipe trinkt. Eine drollige Hilflosigkeit, die offenbart,
wie wenig selbst jene iber den digitalen Wandel wissen, die
gleichwohl meinen, ihm am nichsten zu stehen.

Das Recht auf Privatsphire wird zum kostbarsten Gut
dieses Jahrhunderts. Sie, wir alle werden einen hohen Preis
dafiir zahlen miissen. Bei der Lektiire dieses Textes wer-
den Sie verstehen, warum ich Facebook & Co. nur in einem
duflerst begrenzten Maf und sehr kontrolliert nutze, mit-
hin nicht dem rein von quantitativen Leistungskriterien
gepragten Hype (m)einer Generation folge, deren kommer-



zielle Konzepte digitaler Medien fir die Zukunft mindes-
tens einer breiten demokratischen Debatte bediirften.

Dass dies keine pauschale Zukunftsfeindlichkeit bedeu-
tet, versteht sich von selbst. Vielmehr geht es um eine De-
batte iiber die Gestaltung unserer Zukunft, an der sich jeder
beteiligen sollte. Dazu mochte ich hiermit anregen.

Roman Maria Koidl Zurich im Sommer 2013
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Warum dieses Buch?

ch habe Angst.

Der Staat schaut uns ins Gehirn. Vielleicht denken Sie
jetzt: »Mir egal, ich habe nichts zu verbergen.« Doch nicht
das gespeicherte Gestern ist das Problem, sondern die Mog-
lichkeit, aus den Informationen der Vergangenheit Ihr ganz
personliches Verhalten in der Zukunft vorherzusagen. Und
zwar so simpel wie die Wettervorhersage. Was wir essen,
wen wir lieben, wohin wir reisen werden. Alles, wirklich
alles, was wir auf Smartphones, am Computer oder an der
normalen Supermarktkasse erledigen, wird zentral gespei-
chert. Jeder Einkauf, jeder Zeitungsartikel, jede E-Mail,
jede Nachricht iber WhatsApp, jeder Eintrag bei Facebook
oder Twitter flittert den grofien Hirnscanner. Selbst Thr Ad-
ressbuch, Thre Telefonnummern und Thre Bankdaten wer-
den aus Threm Handy ausgelesen und abgespeichert, ebenso
wie die meisten Telefongespriche und Skype-Unterhaltun-
gen. Nicht nur die Metadaten, also Telefonnummern und
Gesprichsdauer, sondern das vollstindige Gespriach. »Big
Data« nennt man diese gigantischen Massenspeicherun-
gen. Wir haben lingst keine Kontrolle mehr tiber die Ver-
wendung unserer Spuren vergangener Aktivititen, noch viel
weniger tiber deren Verwendung als Prognoseinstrument
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Der Staat schaut uns ins Gehirn!

Vermutlich denken Sie: »Egal, ich habe nichts zu verbergen.« Doch digitale Spuren erméglichen,
lhr ganz personliches Verhalten vorherzusagen, wie den Wetterbericht. Eink&ufe, Facebook,
E-Mails: Wir futtern bereitwillig einen groBen Hirnscanner, der kunftig dartiber entscheiden

wird, ob man eine Versicherung, einen Kredit oder eine Wohnung bekommt. In »WebAttack«
beschreibt Bestsellerautor Roman Maria Koidl, wie wir uns — als digital Naive — Staat und
GroRRkonzernen ausliefern, die langst um das wirtschaftliche Monopol unserer Képfe kdmpfen.
Eine Zukunft, die nicht uns selbst, sondern dem »System« gehort.
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